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Kyberneticka bezpecnost jiz divno neni oblasti pouze tradi¢ni
kritické infrastruktury, jako jsou energetické sit€ ¢i finan¢ni instituce.
S rostouci digitalizaci napfi¢ sektory se bezpecnostni rizika stavaji
stale vice propojenymi s redlnym svétem a ovliviiuji i oblasti, které
byly dfive povazovany za méné nachylné k digitilnim hrozbam.
Zajisténi bezpecnosti v systémech potravinarského pramyslu tak
nema pouze technologicky rozmér, ale pfimo ovliviiuje potra-
vinovou sobéstacnost a ekonomickou stabilitu (1).

Tento posun ve vnimani reflektuje i aktudlni legislativni
vyvoj v Ceské republice, kde doslo k nedivnému pfijeti nového
zakona o kybernetické bezpecnosti, ktery lze nyni najit pod
oficialnim nazvem jako zikon ¢. 264/2025 Sb., o kybernetické
bezpecnosti. Nejde o prvni pravni Gpravu této oblasti (i¢inna
legislativa existuje jiz od roku 2015), ale o zdkon reagujici na
pozadavky unijni smérnice NIS 2 a souvisejici zmény narodni
Gpravy k posileni ochrany informaéni infrastruktury CR. Novy
zakon vSak pfindsi zdsadni rozsifeni okruhu regulovanych
odvétvi i sluzeb nové dopadajici i na cukrovary.

Zatazeni cukrovarnického pramyslu do nové regulace
kybernetické bezpecnosti ilustruje Sirsi trend rostouct digitalizace
a automatizace v pramyslovych odvétvich. Podle studie Cost and
Quality Control: Digitalisation in Sugar Sector is the Need of the
Hourje digitalizace v cukrovarnictvi nezbytna pro efektivni fizeni
nakladu a kvality produkce, coZ je klicové nejen pro udrzitelnost
podnik, ale i pro ochranu pfed kybernetickymi hrozbami (3).
Se zvysujici se zdvislosti na informacnich a komunikac¢nich tech-
nologiich roste i potfeba systematického fizeni kybernetickych
rizik. Regulace, jako je smérnice NIS 2 a tedy i novy zdkon
o kybernetické bezpecnosti, pfedstavuji klicovy mechanismus
pro zajisténi odolnosti kritickych a vyznamnych podnika vaci
kybernetickym hrozbam. Cukrovary, jejichZ provoz je ve zna¢né
mife zaloZen na automatizovanych fidicich systémech, se timto
stavaji soucdsti Sirstho bezpecnostniho ekosystému, kde je stitem
definovana minimdlni droven kybernetické ochrany nezbytnou
podminkou pro stabilitu a kontinuitu vyroby.

Teoreticky ramec kybernetické bezpecnosti v priimyslu

Kybernetickd bezpecnost si vyzaduje komplexni piistup,
ktery zahrnuje technologické a organizac¢ni aspekty i legislativni
opatfeni zaméfend na ochranu kritické infrastruktury (4). Tento
holisticky model je nezbytné vnimat v kontextu kritické kaskady,
ktera ukazuje, jak i mald zranitelnost v jednom segmentu systému
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muze vyvolat fetézovou reakci, jez ohrozi stabilitu celého pro-
vozu (5). Ochrana pramyslovych systému tedy nevyzaduje pouze
prevenci proti vn&j$im hrozbdm, ale i rozvoj schopnosti rychle
a efektivné reagovat na interni rizika, jako jsou selhdni lidského
faktoru nebo nedostate¢na Gdrzba a aktualizace zafizeni. Tento
piistup reflektuje komplexni povahu kybernetické triddy, kterd
je postavena na pilifich dostupnosti, integrity a davérnosti (6).

Kriticka infrastruktura, v€etné cukrovard, zahrnuje systémy,
jejichz poskozeni nebo ztrata funk¢nosti by méla zasadni dopad
na narodni ekonomiku, bezpecnost nebo vefejné zdravi (6). V pii-
padé cukrovart, které jsou zavislé na vysoce automatizovanych
vyrobnich systémech, mohou kybernetické Gtoky nejen narusit
vyrobu prostiednictvim manipulace s vyrobnimi procesy, coz
ma piimy dopad na kvalitu produkce a kontinuitu provozu, ale
mohou ohrozit i §irsi dodavatelské fetézce. S rostouci mirou
digitalizace se tato problematika stavi jesté urgentnéjsi, nebot
rizika spojena s kybernetickymi hrozbami rostou imérné s mirou
propojeni a zavislosti systému.

Jako piiklad redlnych hrozeb pro tento sektor lze uvést
incident z roku 2017, kdy Amalgamated Sugar Company, druhy
nejvetsi vyrobee cukru z cukrové fepy v USA, celil spear-phi-
shing ttoku. Uto¢nik napodobil e-mail generilniho feditele
a ziskal dafové formulife za rok 2016, coZ mélo dopad na
2858 zameéstnancl spolecnosti. Tento incident vyzdvihl rizika
spojena s digitalizaci citlivych informaci (7). V §irsim kontextu
potravindiského pramyslu byly v poslednich dvou letech zazna-
mendny Gtoky na globalni spole¢nosti, jako jsou Campbell Soup,
Dole Foods, Heineken nebo Krispy Kreme (8).

Klicovym konceptem pro zajisténi kybernetické bezpecnosti
v téchto odvétvich je ochrana kritické informacni infrastruktury,
ktera zahrnuje nejen informacni technologie (IT), ale i operac¢ni
technologie (OT), nezbytné pro fizeni fyzickych procesu
v pramyslovych odvétvich. V tomto kontextu je nutné zminit
normy a ramce zameiujici se na bezpecnost v téchto oblastech.
Mezi nejvyznamnéjsi rimce patii norma IEC 62443 (9), ktera
se zaméfuje na kybernetickou bezpecnost v automatizac¢nich
a fidicich systémech. Tato norma pokryvd vSechny klicové
aspekty kybernetické bezpecnosti, véetné navrhu, implementace
a udrzby automatizovanych systém, a stanovuje pozadavky na
ochranu pfed zneuZitim, fizeni pfistupu, monitorovani a obnovu
po kybernetickém incidentu. Dalsimi kli¢covymi normami pro
pramyslové sektory jsou ISO/IEC 27001 (10), kterd poskytuje
rdmec pro spravu bezpecnosti informaci, implementaci kontrol-
nich opatfeni a hodnocent rizik, a NIST SP 800-82 (11), ktera
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specifikuje bezpec¢nostni pokyny pro pramyslové kontrolni
systémy, véetné dispecerského fizeni, sbéru dat a programova-
telnych automat.

Pro zajisténi kybernetické bezpecnosti v téchto prostfedich je
nezbytné implementovat adekvitni bezpecnostni opatfeni, mezi
néz patii napiiklad segmentace siti mezi IT a OT infrastrukturou,
pravidelna aktualizace a patchovani systému, Sifrovani dat a silné
autentifikacni a pfistupové fizeni. Kromeé toho je nezbytné klast
diiraz na testovani bezpecnosti téchto systémit pomoci simulaci
kybernetickych tutokt a pravidelné Skoleni zaméstnancu. Tato
opatieni nejenze minimalizuji riziko lidské chyby, ale také
zajistuji stabilitu organizanich procesu a efektivni rozhodovani
v krizovych situacich.

Tento multidimenziondlni pfistup ke kybernetické bez-
pecnosti je nezbytny pro ochranu pramyslovych systému pred
rychle se vyvijejicimi kybernetickymi hrozbami a pro zajisténi
dlouhodobé odolnosti kritické infrastruktury. V kontextu tohoto
pfistupu se objevuje i vyznamny legislativni krok, ktery ma
zdsadni dopad na potravindfsky pramysl. S pfijetim nového
zakona o kybernetické bezpecnosti totiZ pfichidzeji nové povin-
nosti, které ovlivni nejen technologickou stranku, ale i orga-
nizacni a procedurdlni raimec kybernetické bezpecnosti v tomto
odveétvi.

Dopady nového zakona o kybernetické bezpecnosti
na cukrovarnické spolec¢nosti

Zakon o kybernetické bezpecnosti zavadi nové regulatorni
povinnosti pro subjekty napfi¢ rtznymi odvétvimi, vcetné
potravinafského primyslu. Cukrovarnické spolecnosti, jako
strategiCti aktéfi v tomto sektoru, mohou byt zafazeny mezi
regulované subjekty jako poskytovatelé regulovanych sluzeb,
pokud splni stanovené podminky pro registraci (2). Mezi klicové
parametry posuzovani patii pasobnost v regulovaném sektoru
(novée 22 odvétvi), poskytovani regulované sluzby (nejde pouze
o pusobeni v regulovaném sektoru) a v neposledni fade vyznam-
nost této sluzby. Odpoveédnost za analyzu téchto kritérii lezi
primdrné na samotném subjektu. O registraci subjektu jako
poskytovatele regulované sluzby rozhoduje (na zakladé podnétu
z vyse uvedené samostatné identifikacni analyzy) Narodni dfad
pro kybernetickou a informadni bezpecnost (NUKIB; Uiad) (12).

Piimy dopad na rozsah povinnosti regulovanych subjektl
bude po Gspésné registraci dile zaviset na rezimu. Dle vyznamnosti
subjektu se jednd o dva rezimy — vySSi a nizsi. Oba reZimy, byt
v odlisné mife, ukladaji povinnost implementace adekvitnich
bezpecnostnich opatfeni, kontinudlntho monitorovani kyber-
netickych incidentd a udrZzovani efektivni komunikac¢ni linky
s piislusnymi regula¢nimi orginy. Tyto povinnosti jsou dile
konkretizovany prostfednictvim zdvaznych lhat a metodickych
postupt (13).

Ohlaseni regulované sluzby (§ 6)

Kazdy subjekt, ktery poskytuje regulovanou sluzbu, je po-
vinen tuto skute¢nost nahlasit NUKIB do 60 dni od splnéni pod-
minek pro registraci. Ohldseni probiha prostiednictvim Portdlu
NUKIB, na jeho¥ zdkladé Ufad vyda rozhodnuti o registraci.

Hlaseni kontaktnich a dalsich ddaji (§ 11)

Po obdrzeni rozhodnuti o registraci musi subjekt do 30 dnti
prostfednictvim Portialu NUKIB poskytnout aktudlni kontaktn{
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a dalsi relevantni informace nezbytné pro efektivni komunikaci.
Tyto Gdaje musi byt v pfipadé zmén aktualizovany.

Stanoveni rozsahu fizeni kybernetické bezpecnosti (§ 12)

Organizace je povinna identifikovat primarni a podpirna
aktiva spojena s poskytovanim regulované sluzby a na ziklade
této analyzy urcit rozsah aplikace bezpe¢nostnich opatieni. Pokud
subjekt tento rozsah nestanovi, piedpokladd se, ze rozsahem
aplikace bezpecnostnich opatieni je celd organizace a vSechna
jeji aktiva.

Zavadéni bezpecnostnich opatreni (§ 13—-14)

V ndvaznosti na prfidéleny rezim povinnosti (vy38i/nizsi)
musi organizace implementovat pfislusna bezpecnostni opatfeni,
jejichz konkrétni pozadavky jsou stanoveny v provadécich
vyhldaskdch. Zahijeni implementace je povinné do jednoho
roku od doruceni rozhodnuti o registraci, pficemz jednotliva
opatieni lze zavadét postupné.

Hlaseni kybernetickych bezpecnostnich incidentd (§ 15—16)

Organizace musi v souladu se stanovenymi postupy repor-
tovat kybernetické bezpecnostni incidenty odpovédnym orgi-
nim prostiednictvim Portidlu NUKIB. V pifpadé reZimu vyssich
povinnosti se jednd o reportovani Vladnimu CERT u rezimu
nizsich povinnosti Narodnimu CERT (CSIRT.CZ).

V priipadé zdvaznych bezpecnostnich incidentt a hrozeb
mohou byt regulované subjekty povinny informovat své zakaz-
niky. NUKIB si vyhrazuje pravomoc rozhodnout o povinnosti
takové informovani provést v zavislosti na zdvaznosti incidentu.

Provéadéni protiopatfeni vydanych NUKIB (§ 20-23)

Protiopatfenimi jsou tkony Ufadu, kterymi reaguje na aktu-
alni hrozby a zranitelnosti v kybernetickém prostoru. Cilem je jim
predchazet a vyuZzit zkusenosti z minulych incidentti pro prevenci
budoucich problému. Regulované subjekty jsou povinny na tato
protiopatieni adekvatné reagovat.

Povinnosti v oblasti bezpeénosti dodavatelskych fetézcl

(§ 24-32)

Poskytovatelé strategicky vyznamné sluzby (Gzka mnozina
poskytovatelti regulovanych sluzeb spadajici do vyssiho rezimu
v odvétvich vefejnd sprava, energetika, doprava a digitalni
infrastruktura a sluzby) musi zajistit bezpe¢nost dodavatelského
fetézce prostiednictvim provéfovani bezpecnostné relevantnich
dodavek. Tato povinnost se uplatni v piipadech, kdy regulovani
sluzba ziska strategicky vyznam.

Zaji$téni dostupnosti strategicky vyznamné sluzby z CR

(§33)

Poskytovatelé strategicky vyznamnych sluzeb musi garan-
tovat dostupnost téchto sluzeb v nezbytném rozsahu a kvalité
na Gzemi CR.

Zaveér

Implementace novych pozadavkt kybernetické bezpec-
nosti podle zdkona pfedstavuje pro cukrovary nejen pravni
povinnost, ale také piilezitost k posileni jejich kybernetické
odolnosti. Zafazeni cukrovar(i mezi provozovatele regulované
sluzby v daném rezimu povinnosti bude mit zdsadni dopad na
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rozsah a pfisnost aplikovanych bezpecnostnich opatfeni, kterému
budou podléhat.

Pro komplexni porozuméni dopadim legislativy je nezbytné
posoudit veskeré souvisejici normy a vyhldsky, které detailné
upravuji jednotlivé regulatorni pozadavky. Tento ¢linek pred-
stavuje zdkladni pfehled zmén, které cukrovarnicky pramysl
Cekaji v oblasti kybernetické bezpecnosti.

Diky pfechodnym obdobim, kterd legislativa poskytuje, maji
regulované subjekty dostatecny ¢as na adaptaci. Klicovou roli
v podpofe regulovanych subjekt sehravd Portdl NUKIB, ktery
jiz nyni poskytuje metodické materidly, nastroje pro vyhodnoceni
regulatorniho statusu a doporuceni ohledné souladu s legisla-
tivnimi pozadavky.

Souhrn

Piispévek se zaméfuje na dopady implementace unijni kybernetické
legislativy do ceského pravniho ramce, konkrétné na zafazeni
cukrovarnického primyslu mezi nové regulované subjekty. Ana-
lyzuje specifickd kyberneticka rizika v tomto strategicky klicovém
odvétvi a hodnoti nové regulatorni pozadavky, véetné vyhodnoceni
regula¢niho statusu, povinnosti v oblasti fizeni rizik a zavadéni
bezpecnostnich opatfeni. Cilem tohoto piispévku je zvySovani
povédomi o kybernetickych vyzvach v cukrovarnictvi a podpora
implementace odpovidajicich bezpecnostnich opatfeni k zajisténi
ochrany kritické infrastruktury v souladu s novymi regulacemi.

Kliéova slova: kybernetické bezpecnost, cukrovarnicky prdmysl, kriticka
infrastruktura, regulace, zakon o kybernetické bezpecnosti.
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Kolek Netolicka V.: Cybersecurity in Czech Sugar Industry:
Challenges and Opportunities in Context of New Law

The paper focuses on the impact of implementing EU cybersecurity
legislation into the Czech legal framework, specifically regarding the
inclusion of the sugar industry among the newly regulated entities.
It analyzes the specific cybersecurity risks within this strategically
critical sector and evaluates the new regulatory requirements,
including the assessment of regulatory status, risk management
obligations, and the implementation of security measures. The paper
aims to raise awareness of cybersecurity challenges in the sugar
industry and to support the implementation of appropriate security
measures to ensure the protection of critical infrastructure in line
with new regulations.
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