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Finančně	motivované	 kybernetické	 útoky	 z	 března	 2019,	
které	postihly	výrobní	závody	chemického	průmyslu	z	Norska	
a	Spojených	států	amerických	a	způsobily	stamilionové	škody,	
opětovně	 upozornily	 na	 zranitelnosti	 v	 zabezpečení	 řídicích	
kontrolních	 systémů	 (1).	 Subjekty	 zajišťující	 výrobu	 v	 oblasti	
cukrovarnického	 průmyslu	 jsou	 v	 dnešní	 době,	 rovněž	 jako	
subjekty	z	potravinářského	(chemického)	průmyslu,	závislé	na	prů
myslových	 řídicích	 systémech	 označovaných	 jako	 dispe	čer	ské	
řízení	a	sběr	dat	(SCADA).	Tyto	systémy	zajišťují	nejen	automatizaci	
výroby,	ale	sběrem	dat	v	reálném	čase	a	jejich	následnou	grafickou	
interpretací	umožňují	operátorům	výroby	včas	nější	korekce	pro	
optimalizaci	produkce	(2).	Sběr	dat	a	kon	trola	výroby	probíhá	za	
využití	programovatelných	auto	matů	(PLC)	přenášejících	data	do	
hlavní	stanice.	Operátor	výroby	může	sledovat,	případně	upravit	
hodnoty	výrobního	procesu	prostřednictvím	rozhraní	člověkstroj	
(HMI) na hlavní stanici. Rele vance zobrazovaných dat na HMI 
je	 pro	 operátory	 výroby	 klíčová.	 V	 průběhu	 kybernetického	
útoku	mohou	být	nejen	zobra	zována	nerelevantní	data	na	HMI,	
ale	i	útočníkem	vzdáleně	ovládány	PLC.

Výrobu	cukru	lze	zařadit	mezi	nejvíce	energeticky	náročné	
procesy	v	agrárním	sektoru	(3).	Pro	zajištění	konkurenceschop
nosti	je	ze	strany	provozovatelů	cukrovarů	klíčová	implementace	
technologií,	které	umožní	vyšší	míru	auto	ma	tizace.	Mezi	výhody	
automatizace	v	cukrovarnickém	průmyslu	lze	zařadit	snížení	per
sonálu o 30 – 40	%,	úsporu	spotřeby	elektrické	energie	o	5 – 10 %, 
zvýšení	podílu	 extrakce,	 vyšší	 spolehlivost	procesů	 a	 snížení	
pochybení	 způsobených	 lidským	 faktorem	 (4).	 Automatizaci	
prakticky	 není	možno	 realizovat	 bez	 průmyslových	 řídicích	
systémů,	 tudíž	 je	 na	místě	 počítat	 s	 nutností	 implementace	
opatření	pro	zajištění	jejich	bezpečnosti.

Za	nejznámější	příklad	kybernetického	útoku	na	průmyslový	
řídicí	systém	lze	označit	působení	škodlivého	kódu	Stuxnet	na	
íránská	 zařízení	 pro	 obohacování	 uranu.	 V	 daném	 případě,	
publikovaném	v	roce	2010,	se	 jednalo	o	technologicky	velmi	
sofistikovanou	 a	 cíleně	 vykonstruovanou	 kybernetickou	
zbraň	mající	 za	 cíl	 způsobit	 poškození	 výrobních	 zařízení,	
za	 kterou	 byl	 s	 největší	 pravděpodobností	 odpovědný	 státní	
aktér	 (5).	Pokud	 se	 zaměříme	na	Evropu,	 v	 roce	2014	došlo	
v	Ně	mecku	k	 infiltraci	 řídicího	kontrolního	systému	ocelárny	
a	násle	dnému	neplánovanému	odstavení	vysoké	pece.	Útočníci	
zpočátku	využili	techniku	sociálního	inženýrství	při	rozesílání	
podvodných	 emailů,	 pomocí	 které	 vylákali	 od	 zaměstnanců	
ocelárny	přihlašovací	údaje,	jež	následně	využili	k	přístupu	do	
produkčních	systémů	provozu	a	způsobili	selhání	komponent	
řídicího	systému	(6).

Výrobní	 zařízení	 v	 cukrovarnickém	 průmyslu	 nebudou	
s	 největší	 pravděpodobností	 cílem	 kybernetických	 útoků	 ze	

strany	 státních	 aktérů.	 Nejpravděpodobnější	 hrozbu	 pro	 tyto	
systémy	mohou	představovat	útoky	typu	Ransomware	ze	strany	
finančně	motivovaných	aktérů,	jako	v	případě	v	úvodu	citovaných	
útoků	 vůči	 chemickým	 společnostem.	 V	 případě	 útoků	 typu	
Ransom	ware	dochází	k	infikaci	počítačových	systémů	a	jejich	
následné	blokaci,	v	krajním	případě	zašifrování	dat	v	počítačo
vém	systému	uložených,	s	výzvou	k	uhrazení	výkupného	pro	
odbloko	vání	počítače,	resp.	dešifrování	dat,	nejčastěji	ve	formě	
virtuál	ních	měn.

Vyloučit	nelze	ani	zasažení	zařízení	cukrovaru	škodlivým	
kódem,	který	nebude	cílen	na	konkrétní	subjekt.	K	obdobné	
události došlo v roce 2017, kdy Ransomware WannaCry 
infikoval	více	než	230 000	zařízení	ve	150	zemích	bez	ohledu	
na	 jejich	 provozovatele.	Mezi	 infikovanými	 byla	 jak	 zařízení	
soukromých	společností	jako	Bank	of	China	či	FedEx,	tak	i	státní	
organizace	jako	ruské	ministerstvo	vnitra	nebo	Britská	národní	
zdravotní	služba.	Příčinou	značného	rozsahu	úspěšnosti	útoku	
byly	dlouhodobě	neaktualizované	operační	systémy	Microsoft	
Windows	na	infi	ko	vaných	zařízeních	(7).	

U	 řepařství	 se	 v	 souvislosti	 s	moderními	 technologiemi	
mů	že	me	velmi	často	setkat	 s	pojmem	„precizní	zemědělství“.	
To	zahrnuje	takový	přístup	k	agrotechnickým	opatřením,	který	
vede	ke	snížení	vstupů	pesticidů	i	hnojiv	a	snižování	negativ
ních	dopadů	zemědělské	činnosti	na	životní	prostředí,	a	který	
v	konečném	důsledku	přispívá	ke	zvýšení	kon	ku	ren	ce	schop
nosti	zemědělských	podniků	(8).	V	případě	produkce	cukrové	
řepy	se	může	jednat	o	řízení	jízdy	zemědělské	tech	niky	podle	
družicových	polohových	systémů,	mapování	výnosů	v	prů	běhu	
sklizně,	 automatickou	 regulaci	 dávky	 hnojiva	 dle	mapových	
podkladů,	 příp.	 o	 využití	 bezpilotních	 letounů	 pro	 aplikaci	 
pesticidů	(9).

Ministerstvo	vnitřní	bezpečnosti	Spojených	států	amerických	
vydalo	v	říjnu	2018	analýzu	hrozeb	pro	technologie	precizního	
zemědělství	 užívané	 v	 rostlinné	 a	 živočišné	 výrobě.	 Analýza	
identifikovala	 hrozby	 pro	 důvěrnost,	 integritu	 a	 dostupnost	
precizního	zemědělství	za	využití	vektorů	útoku	od	nesprávného	
zacházení	 s	 USB	 disky	 po	 podvodné	 emaily.	 Jako	 hrozba	
pro	důvěrnost	 je	uvedeno	neoprávněné	zpřístupnění	dat,	pro	
integritu	neoprávněné	pozměnění	dat	a	pro	dostupnost	 tech
no	logie	pak	narušení	příjmu	signálu	GPS	nebo	komunikačních	 
sítí (10).

Pro	 prevenci	 hrozeb	 jak	 vůči	 technologiím	 precizního	
země	děl	ství	užívaných	při	produkci	cukrové	řepy,	tak	i	řídi	cích	
kontrolních	 systémů	 cukrovarnických	 závodů	 lze	 dopo	ručit	
široké	 spektrum	 kyberbezpečnostních	 opatření.	 Na	 straně	
koncových	stanic	je	vhodná	implementace	ochrany	webových	
prohlížečů,	užití	širokospektrálních	antivirových	řešení,	omezení	
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a	kontrola	síťových	portů,	protokolů	a	služeb.	Dále	sestavení	
přehledu	povoleného	hardware	a	povoleného	software,	včetně	
pravidelných	 aktualizací	 operačních	 systémů	 a	 užívaného	
software.	 Opomenout	 nelze	 monitoring	 a	 kontrolu	 před	
neoprávněným	 přístupem	 do	 počítačových	 systémů	 a	 od	dě
lení	 výrobních	 a	 kontrolních	 technologií	 od	 činností	 admi	ni
strativního	 a	 obchodního	 charakteru	 (10).	 Je	 zřejmé,	 že	 při	
sou	časném	nedostatku	expertů	na	kybernetickou	bezpeč	nost	
lze	v	podmínkách	cukrovaru	nebo	řepařského	podniku	obtížně	
zavádět	 všechna	 doporučení	 interními	 zaměstnanci.	 Jejich	
implementaci,	včetně	případného	reálného	vykonávání	moni
to	ringu,	 kontroly	 neoprávněných	 přístupů	 a	 analýz	 rizik,	 lze	
řešit	bez	větších	obtíží	outsourcingem	u	vybraných	dodavatelů	
bez	peč	nost	ních	řešení.

Na	subjekty	cukrovarnického	a	řepařského	sektoru	v	Čes
ku	primárně	nedopadá	zákon	č.	181/2014	Sb.,	o	ky	ber	netické	
bezpečnosti	v	souvislosti	s	vykonáváním	ob	vyklé	činnosti	v	těchto	
oborech.	Pro	uložení	povinností	vyplý	vajících	z	tohoto	zákona	
musí	subjekty	naplnit	kritéria	uvedená	v	příslušné	legislativě.	Bylo	
by	však	mylné	se	domnívat,	že	se	v	případě	absence	zákonné	
povinnosti	 není	 nutno	 kybernetickou	 bezpečností	 zabývat.	
Pro	 každý	 podnikatelský	 subjekt	 by	mělo	 být	 samozřejmostí	
provedení	analýz	rizik	a	s	tím	souvisejícího	přijetí	příslušných	
opatření	k	jejich	snížení	na	akceptovatelnou	úroveň.	Inspiraci	pro	
nejlepší	praxi	v	zavádění	kybernetické	bezpečnosti	bez	ohledu	
na	 zákonné	požadavky	 lze	 získat	 z	 vyhlášky	 č.	 82/2018	 Sb.,	
o	bezpečnostních	opatřeních,	kybernetických	bezpečnostních	
incidentech,	 reaktivních	 opatřeních,	 náležitos	tech	 podání	
v	 oblasti	 kybernetické	 bezpečnosti	 a	 likvidaci	 dat	 (vyhláška	
o	kyber	netické	bezpečnosti).

Závěr

Pro	udržení	konkurenceschopnosti	v	cukrovarnickém	prů
myslu	je	vhodné	zvyšování	podílu	automatizace	v	rámci	všech	
fází	produkce.	U	řepařského	sektoru	lze	doporučit	imple	men
taci	 prvků	 precizního	 zemědělství.	 V	 obou	 výše	 uvedených	
případech	se	bude	jednat	o	řešení	závislá	na	řídicích	kontrolních	
systémech	a	dalších	zařízeních	náchylných	vůči	kybernetickým	
útokům.	Představa	zajištění	absolutní	kyber	netické	bezpečnosti	
je	 stejně	 jako	 v	 případě	 bezpečnosti	 práce	mylná.	 Rovněž	
je	mylná	 představa,	 že	 se	 v	 případě	 cukro	varnického	 nebo	
řepař	ského	 sektoru	 kybernetickou	 bezpečností	 nemusíme	
zabývat.	Implementací	nejlepší	praxe	v	zabezpečení	užívaných	
techno	logií,	 pravidelnými	 analýzami	 rizik	 a	 přijetím	 opatření	
z	těchto	analýz	vyplývajících,	periodickým	školením	personálu	
i	 dalšími	 bezpečnostními	 opatřeními	 lze	 dosáhnout	 akcep
tova	telné	 úrovně	 rizika.	 Dosažení	 této	 úrovně	 by	mělo	 být	
cílem	každého	výrobního	podniku,	nejen	v	oblastech	kritické	
infor	mační	infrastruktury	státu,	ale	i	v	podnicích	produkujících	
cukrovou	řepu	a	cukr.

Souhrn

Příspěvek	pojednává	o	kybernetických	rizicích	pro	řepařský	a	cuk
ro	varnický	sektor.	V	případě	cukrovarnického	průmyslu	představuje	
hlavní	 riziko	 napadení	 řídicích	 kontrolních	 systémů	 škodlivým	
kódem	finančně	motivovaného	aktéra.	V	případě	řepařského	sektoru	
představují	riziko	napadení	nově	zaváděné	technologie	precizního	
zemědělství.	Cílem	příspěvku	je	rovněž	stanovení	návrhů	opatření	

pro	zvýšení	kybernetické	bezpečnosti	u	řepařství	a	cukrovarnictví	
jako	 oblastí,	 na	 které	 primárně	 nedopadá	 zákon	o	 kybernetické	
bezpečnosti.

Klíčová slova: kyberbezpečnost, cukrovarnický průmysl, řepařský prů-
mysl, precizní zemědělství, škodlivý kód.
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Bernátek J.: Cybersecurity of Beet and Sugar Sector

The paper deals with the cyber risks for the beet and sugar sectors. 
In the case of sugar industry, the main risk of industrial control 
systems attack is a malicious code by a financially motivated actor. 
In the case of beet sector, there is a risk of attack targeting the newly 
introduced precision farming technologies. The aim of the paper 
is also to set out proposals for measures to increase cybersecurity 
of the beet and sugar sectors as areas not primarily covered by the 
Cyber Security Act.
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