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Finan¢né motivované kybernetické utoky z biezna 2019,
které postihly vyrobni zivody chemického pramyslu z Norska
a Spojenych statt americkych a zpusobily stamilionové skody,
opétovné upozornily na zranitelnosti v zabezpeceni fidicich
kontrolnich systému (1). Subjekty zajistujici vyrobu v oblasti
cukrovarnického primyslu jsou v dnesni dobé, rovnéz jako
subjekty z potravinaiského (chemického) pramyslu, zavislé na pra-
myslovych fidicich systémech oznacovanych jako dispecerské
fizeni a sbér dat (SCADA). Tyto systémy zajistuji nejen automatizaci
vyroby, ale sbérem dat v redlném Case a jejich naslednou grafickou
interpretaci umoznuji operatorim vyroby vcasnéjsi korekce pro
optimalizaci produkce (2). Sbér dat a kontrola vyroby probiha za
vyuziti programovatelnych automat (PLC) pfendsejicich data do
hlavni stanice. Operator vyroby muze sledovat, piipadné upravit
hodnoty vyrobniho procesu prostfednictvim rozhrani ¢lovék-stroj
(HMD na hlavni stanici. Relevance zobrazovanych dat na HMI
je pro operitory vyroby klicova. V prubéhu kybernetického
dtoku mohou byt nejen zobrazovina nerelevantni data na HMI,
ale i Gto¢nikem vzdalené ovlidany PLC.

Vyrobu cukru lze zafadit mezi nejvice energeticky naro¢né
procesy v agrarnim sektoru (3). Pro zajisténi konkurenceschop-
nosti je ze strany provozovatelQ cukrovart klicova implementace
technologii, které umozni vyssi miru automatizace. Mezi vyhody
automatizace v cukrovarnickém pramyslu lze zafadit sniZzeni per-
sondlu o 30—40 %, Gsporu spotieby elektrické energie o 5-10 %,
zvySeni podilu extrakce, vyssi spolehlivost procest a snizeni
pochybeni zpusobenych lidskym faktorem (4). Automatizaci
prakticky neni mozno realizovat bez pramyslovych fidicich
systému, tudiz je na misté pocitat s nutnosti implementace
opatieni pro zajisténi jejich bezpecnosti.

Za nejznaméjsi piiklad kybernetického ttoku na pramyslovy
fidici systém lze oznacit plsobeni Skodlivého kodu Stuxnet na
irinska zafizeni pro obohacovdni uranu. V daném piipadé,
publikovaném v roce 2010, se jednalo o technologicky velmi
sofistikovanou a cilené vykonstruovanou kybernetickou
zbran majici za cil zpGsobit poskozeni vyrobnich zafizeni,
za kterou byl s nejvétsi pravdépodobnosti odpovédny statni
aktér (5). Pokud se zaméfime na Evropu, v roce 2014 doslo
v Némecku k infiltraci fidictho kontrolniho systému ocelarny
a nislednému neplidnovanému odstaveni vysoké pece. Uto¢nici
zpocatku vyuzili techniku socidlniho inzenyrstvi pii rozesilani
podvodnych e-maila, pomoci které vyldkali od zaméstnanca
oceldrny prihlaSovaci udaje, jez nasledné vyuzili k pfistupu do
produkcnich systému provozu a zpusobili selhani komponent
fidiciho systému (6).

Vyrobni zafizeni v cukrovarnickém pramyslu nebudou
s nejveétsi pravdépodobnosti cilem kybernetickych utoku ze
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strany statnich aktérti. Nejpravdépodobnéjsi hrozbu pro tyto
systémy mohou piedstavovat Gtoky typu Ransomware ze strany
finan¢né motivovanych aktér, jako v piipadé v tvodu citovanych
utoku vuci chemickym spolecnostem. V piipadé utoku typu
Ransomware dochdzi k infikaci pocitacovych systému a jejich
nasledné blokaci, v krajnim pfipadé zasifrovani dat v pocitaco-
vém systému ulozenych, s vyzvou k uhrazeni vykupného pro
odblokovani pocitace, resp. desifrovani dat, nejc¢astéji ve formée
virtudlnich mén.

Vyloudit nelze ani zasaZeni zafizeni cukrovaru Skodlivym
kédem, ktery nebude cilen na konkrétni subjekt. K obdobné
udadlosti doslo v roce 2017, kdy Ransomware WannaCry
infikoval vice nez 230 000 zafizeni ve 150 zemich bez ohledu
na jejich provozovatele. Mezi infikovanymi byla jak zafizeni
soukromych spole¢nosti jako Bank of China ¢i FedEXx, tak i stitni
organizace jako ruské ministerstvo vnitra nebo Britskd narodni
zdravotni sluzba. Pfi¢inou znacného rozsahu tUspésnosti utoku
byly dlouhodobé neaktualizované operac¢ni systémy Microsoft
Windows na infikovanych zafizenich (7).

U fepafstvi se v souvislosti s modernimi technologiemi
muzeme velmi Casto setkat s pojmem ,precizni zemeédélstvi®.
To zahrnuje takovy piistup k agrotechnickym opatienim, ktery
vede ke snizeni vstupu pesticidtl i hnojiv a snizovani negativ-
nich dopadii zemédélské ¢innosti na zivotni prostfedi, a ktery
v kone¢ném dusledku pfispiva ke zvyseni konkurenceschop-
nosti zemédé€lskych podnika (8). V piipadé produkce cukrové
fepy se muze jednat o fizeni jizdy zeméd€lské techniky podle
druzicovych polohovych systému, mapovani vynosu v prabéhu
sklizné, automatickou regulaci davky hnojiva dle mapovych
podkladi, piip. o vyuziti bezpilotnich letount pro aplikaci
pesticida (9).

Ministerstvo vnitini bezpecnosti Spojenych stat(i americkych
vydalo v ffjnu 2018 analyzu hrozeb pro technologie precizniho
zemedelstvi uzivané v rostlinné a zivociSné vyrobé. Analyza
identifikovala hrozby pro duavérnost, integritu a dostupnost
precizniho zemédélstvi za vyuziti vektort ttoku od nespravného
zachdzeni s USB disky po podvodné e-maily. Jako hrozba
pro duvérnost je uvedeno neopravnéné zpiistupnéni dat, pro
integritu neoprivnéné pozmeénéni dat a pro dostupnost tech-
nologie pak naruseni pifjmu signdlu GPS nebo komunika¢nich
sitf (10).

Pro prevenci hrozeb jak vadi technologiim precizniho
zemédélstvi uzivanych pii produkci cukrové fepy, tak i fidicich
kontrolnich systémut cukrovarnickych zavodu lze doporucit
Siroké spektrum kyber-bezpecnostnich opatfeni. Na strané
koncovych stanic je vhodnd implementace ochrany webovych
prohlizecu, uziti sirokospektrilnich antivirovych feseni, omezeni
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a kontrola sitovych portd, protokolt a sluzeb. Dile sestaveni
prehledu povoleného hardware a povoleného software, véetné
pravidelnych aktualizaci operacnich systémua a uZzivaného
software. Opomenout nelze monitoring a kontrolu pfed
neopravnénym pfistupem do pocitacovych systémi a oddé-
leni vyrobnich a kontrolnich technologii od ¢innosti admini-
strativniho a obchodniho charakteru (10). Je zfejmé, Ze pii
souCasném nedostatku expertu na kybernetickou bezpec¢nost
lze v podminkach cukrovaru nebo feparského podniku obtizné
zavadét viechna doporuceni internimi zaméstnanci. Jejich
implementaci, véetné piipadného redlného vykonavani moni-
toringu, kontroly neopravnénych piistupt a analyz rizik, lze
fesit bez vétsich obtizi outsourcingem u vybranych dodavateli
bezpecnostnich feseni.

Na subjekty cukrovarnického a fepatského sektoru v Ces-
ku primdrné nedopada zdkon ¢. 181/2014 Sb., o kybernetické
bezpecnosti v souvislosti s vykonavanim obvyklé ¢innosti v téchto
oborech. Pro ulozeni povinnosti vyplyvajicich z tohoto zdkona
musi subjekty naplnit kritéria uvedena v piislusné legislativé. Bylo
by vSak mylné se domnivat, ze se v pfipadé absence zikonné
povinnosti neni nutno kybernetickou bezpecnosti zabyvat.
Pro kazdy podnikatelsky subjekt by mélo byt samoziejmosti
provedeni analyz rizik a s tim souvisejictho pfijeti piislusnych
opatfeni k jejich snizeni na akceptovatelnou Groven. Inspiraci pro
nejlepsi praxi v zavadéni kybernetické bezpecnosti bez ohledu
na ziakonné pozadavky lze ziskat z vyhlasky ¢. 82/2018 Sb.,
o bezpecnostnich opatfenich, kybernetickych bezpecnostnich
incidentech, reaktivnich opatfenich, naleZitostech podani
v oblasti kybernetické bezpecnosti a likvidaci dat (vyhlaska
o kybernetické bezpecnosti).

Zaveér

Pro udrzeni konkurenceschopnosti v cukrovarnickém pri-
myslu je vhodné zvySovani podilu automatizace v rimci vSech
fazi produkce. U fepafského sektoru lze doporudit implemen-
taci prvkt precizntho zemeédélstvi. V obou vysSe uvedenych
piipadech se bude jednat o feSeni zavisla na fidicich kontrolnich
systémech a dalsich zafizenich nachylnych vaci kybernetickym
utoktim. Pfedstava zajisténi absolutni kybernetické bezpecnosti
je stejné jako v pfipadé bezpecnosti price mylnd. Rovnéz
je mylnd pfedstava, Ze se v pfipadé cukrovarnického nebo
fepaiského sektoru kybernetickou bezpecnosti nemusime
zabyvat. Implementaci nejlepsi praxe v zabezpeceni uzivanych
technologii, pravidelnymi analyzami rizik a pfijetim opatifeni
z téchto analyz vyplyvajicich, periodickym Skolenim personalu
i dalSimi bezpecnostnimi opatfenimi lze dosihnout akcep-
tovatelné urovné rizika. DosaZeni této urovné by meélo byt
cilem kazdého vyrobniho podniku, nejen v oblastech kritické
informacni infrastruktury stdtu, ale i v podnicich produkujicich
cukrovou fepu a cukr.

Souhrn

Piispévek pojedniva o kybernetickych rizicich pro fepafsky a cuk-
rovarnicky sektor. V piipadé cukrovarnického pramyslu pfedstavuje
hlavni riziko napadeni fidicich kontrolnich systémt Skodlivym
koédem finanéné motivovaného aktéra. V pfipadé feparského sektoru
predstavuji riziko napadeni nové zavadéné technologie precizniho
zemédélstvi. Cilem pfispévku je rovnéz stanoveni navrhu opatieni
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pro zvyseni kybernetické bezpecnosti u fepafstvi a cukrovarnictvi
jako oblasti, na které primarné¢ nedopada zidkon o kybernetické
bezpelnosti.

Kliéova slova: kyberbezpecénost, cukrovarnicky prdmysl, feparsky pra-
mysl, precizni zemédelstvi, Skodlivy kod.
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Bernatek J.: Cybersecurity of Beet and Sugar Sector

The paper deals with the cyber risks for the beet and sugar sectors.
In the case of sugar industry, the main risk of industrial control
systems attack is a malicious code by a financially motivated actor.
In the case of beet sector, there is a risk of attack targeting the newly
introduced precision farming technologies. The aim of the paper
is also to set out proposals for measures to increase cybersecurity
of the beet and sugar sectors as areas not primarily covered by the
Cyber Security Act.

Key words: cyber security, sugar industry, beet industry, precision farming,
malicious code.
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